
Dr.Web Server Security Suite  
для MS Windows Server 2000* / 2003 
(х32 и х64*) / 2008 / 2012 / 2016 / 2019
* Только для Dr.Web 7.0

https://антивирус.рф
https://www.drweb.ru

Защита файловых серверов и серверов 
приложений (в том числе виртуальных 
и терминальных серверов)

�� В Реестре отечественного ПО
�� Сертифицирован ФСТЭК России и ФСБ 

России 
�� Обеспечивает выполнение требований 

норм регуляторов в части антивирусной 
защиты ИСПДн до 1 уровня 
защищенности включительно, ГИС до 
1 класса защищенности включительно, 
систем обработки сведений, содержащих 
гостайну, объектов КИИ вплоть до высшей 
категории. 

�� Совместимость с российскими ОС МСВС, 
Alt Linux, Astra Linux, ROSA, РЕД ОС и др.



Преимущества
�� Превентивный анализ запущенных приложений — выявление неизвестных шифровальщиков и банковских троянцев.
�� Защита от модификаций вредоносными программами критических участков системы.
�� Защита от эксплойтов — вредоносных объектов, которые используют уязвимости в приложениях.
�� Блокировка активного содержимого сменных носителей.
�� Правила машинного обучения — поиск и нейтрализация угроз, отсутствующих в антивирусных базах.
�� Функционал защиты от потери данных — защита от повреждения файлов троянцами-вымогателями.
�� Защита от еще неизвестных угроз путем запрета модификации критических объектов Windows и контроля не-

безопасных действий*.
�� Подсистема облачной защиты Dr.Web Cloud — мгновенная реакция на новейшие угрозы*.
�� Защита работы системного ядра и собственных модулей от сбоев, воздействия вредоносных программ и случай-

ного изменения. 
�� Высокая скорость сканирования при минимальной нагрузке на операционную систему, что позволяет Dr.Web 

идеально функционировать на серверах практически любой конфигурации. 
�� Простота установки и администрирования. 
�� Прозрачность — подробные файлы отчета с необходимой администратору степенью детализации.

* Только для операционных систем Windows Server 2008 и выше.

Возможности
�� Управление защитой файловых серверов и рабочих станций в пределах локальной сети с любых компьютеров, 

защищенных Dr.Web, — без установки Центра управления Dr.Web Enterprise Security Suite.
�� Удаленная централизованная установка с помощью политик Active Directory, а также Login Script.
�� Бережное потребление ресурсов системы и учет мощности аппаратного обеспечения. 
�� Система уведомлений, не отвлекающая множественными напоминаниями*.
�� Многопоточная проверка, обеспечивающая минимальное время реакции.
�� Система фонового сканирования и нейтрализации ранее неизвестных активных угроз, противодействующих 

своему обнаружению и удалению.
�� Восстановление целостности продукта в случае его случайных или намеренных повреждений.
�� Проверка файлов в архивах любой степени вложенности и упакованных файлов.
�� Возможность блокировки доступа к вредоносному объекту.
�� Уведомление пользователя об отключении от файлового сервера в случае обнаружения вирусной угрозы.

* Только для операционных систем Windows Server 2008 и выше.

Системные требования отражены в документации по продукту.

Лицензирование Dr.Web Server Security Suite

Виды лицензий Варианты лицензий

�� По числу защищаемых серверов �� Антивирус 
�� Антивирус + Центр управления

Центр управления лицензируется бесплатно. 
Все условия лицензирования

Enterprise Security Suite

https://license.drweb.ru/sss/
https://download.drweb.ru/doc/


Предпродажная поддержка Техническая поддержка 

�� Бесплатное тестирование продуктов Dr.Web — в 
сети заказчика или удаленно в виртуальной среде

�� Развертывание, помощь при внедрении — по 
телефону или с выездом на территорию заказчика 
(только в Москве) 

�� Презентация, вебинар, семинар 
�� Помощь в написании или проверке написанного 

технического задания
�� Бесплатные обучающие курсы по администрирова-

нию продуктов Dr.Web

�� Круглосуточно — по телефону и через форму 
https://support.drweb.ru 

�� В России, на русском языке
�� Бесплатные услуги поддержки и бесплатная рас-

шифровка от троянцев-вымогателей для лицензий 
в прайсовом диапазоне

�� Стоимость поддержки для запрайсовых и безли-
митных лицензий оговаривается особо 

�� Платная VIP-поддержка

Услуги и сервисы
 Dr.Web vxCube
�� Облачный интеллектуальный интерактивный анализатор подозрительных объектов на вредоносность 
�� Немедленное изготовление лечащей утилиты по результатам анализа
�� Для специалистов по информационной безопасности и киберкриминалистов

Незаменимым средством в ситуациях, когда вредоносный файл пробрался внутрь защищаемого антивирусом пери-
метра или у вас появились обоснованные, на ваш взгляд, подозрения, что в сети завелся «чужой», является облачный 
интерактивный анализатор Dr.Web vxCube. 
Dr.Web vxCube в течение одной минуты оценит вредоносность файла и изготовит лечащую утилиту для устранения 
последствий его работы. Проверка занимает от одной минуты! По результатам анализа предоставляется отчет. Его 
можно просмотреть в личном кабинете пользователя Dr.Web vxCube или скачать в виде архива.
Если объект однозначно представляет угрозу, пользователь немедленно получает специальную сборку лечащей ути-
литы Dr.Web CureIt! (если это входит в лицензию) для очищения системы от действий, произведенных проанализиро-
ванным файлом. 

Это дает возможность максимально быстро обезвредить новейшую угрозу, не дожидаясь обновлений используемого 
антивируса.
Благодаря универсальности утилиты Dr.Web CureIt!, способной работать без установки в любой системе, где ис-
пользуется другой антивирус (не Dr.Web), это будет особенно полезно компаниям, пока не использующим Dr.Web в 
качестве основного средства защиты. 
Демодоступ: https://download.drweb.ru/vxcube
Подробнее о Dr.Web vxCube: https://www.drweb.ru/vxcube
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Антивирусные исследования
Анализ вредоносных файлов специалистами антивирусной лаборатории «Доктор Веб»

Ни один автоматизированный сервис никогда не заменит опыт и знания вирусного аналитика. В случае если вердикт 
Dr.Web vxCube о проанализированном файле будет не однозначно вредоносный, но у вас останутся сомнения в этом 
решении, предлагаем воспользоваться услугами специалистов антивирусной лаборатории «Доктор Веб» с много-
летним опытом вирусного анализа. 
Услуги включают анализ вредоносных файлов любой сложности, по результатам которого выдается отчет, содержащий:
�� описание алгоритмов работы вредоносного ПО и его модулей;
�� категоризацию объектов: однозначно вредоносный, потенциально вредоносный (подозрительный), др.;
�� анализ сетевого протокола и выявление командных серверов;
�� влияние на зараженную систему и рекомендации к устранению заражения

Заявки на антивирусные исследования принимаются по адресу: https://support.drweb.ru. 

Экспертиза вирусозависимых компьютерных инцидентов (ВКИ)
Если ваша компания пострадала от действия вредоносного ПО и требуется квалифицированная экспертиза  
вирусных аналитиков, воспользуйтесь услугами специального подразделения компании «Доктор Веб».
Об экспертизе ВКИ: https://antifraud.drweb.ru/expertise
Заявки на экспертизу: https://support.drweb.ru/expertise

© OOO «Доктор Веб», 2003–2019 
«Доктор Веб» — российский производитель антивирусных средств защиты информации под 
маркой Dr.Web. Продукты Dr.Web разрабатываются с 1992 года.
125040, Россия, Москва, 3-я улица �Ямского поля, вл. 2, корп. 12а  
�Тел.: +7 495 789-45-87 (многоканальный), факс: +7 495 789-45-97
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